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Ulusal Siber Guvenlik Calismalarinin
Yurutulmesi, Yonetilmesi ve
Koordinasyonuna iliskin Karar

Ekli “Ulusal Siber Guvenlik Calismalarinin Yurutulmesi, Yonetilmesi ve
Koordinasyonuna iliskin Karar”in yiiriirliige konulmasi; Ulastirma, Denizcilik
ve Haberlesme Bakanhginin 11/6/2012 tarihli ve 1159 sayili yazisi uzerine,
Bakanlar Kurulu’nca 11/6/2012 tarihinde kararlastirilmistir.

Karar Sayisi : 2012/3842

Resmi Gazete: 20 Ekim 2012 / 28447

ULUSAL SIiBER GUVENLIK CALISMALARININ YUORUTULMESI, YONETILMESI
VE KOORDINASYONUNA ILiSKIN KARAR
Amac ve kapsam

MADDE I- (I) Bu Kararin amac ve kapsami, kamu kurum ve kuruluslarinca bilgi
teknolojileri izerinden saglanan her tirl( hizmet, islem ve veri ile bunlarin sunumunda
yer alan sistemlerin guvenliginin saglanmasina ve gizliliginin korunmasina yonelik
tedbirlerin alinmasi ve bilgi ve iletisim teknolojilerine iliskin kritik altyapilarin
isletiminde yer alan gercek ve tlzel kisilerce uyulmasi gerekli usul ve esaslari
duzenlemektir.

Tanimlar ve kisaltmalar
MADDE 2- (1) Bu Kararda gecen;

a) Bakanlik: Ulastirma, Denizcilik ve Haberlesme Bakanhgini,



b) BTK: Bilgi Teknolojileri ve iletisim Kurumunu,

c) Ulusal Siber Guvenlik: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tarla
hizmet, islem ve veri ile bunlarin sunumunda yer alan sistemlerin guvenligini, ifade
eder.

ilkeler

MADDE 3- (1) Kamu kurum ve kuruluslarinin Ulusal Siber Guvenligin saglanmasi
amaciyla Bakanlik tarafindan yayimlanan plan, program, usul, esas ve standartlara
uymasi esastir.

2) Ulusal Siber Guvenlik konusunda yapilacak calismalar strecinde, mumkun olan tum
alanlarda milli c6zumler gelistirilmesi, yazilim ve donanim alt yapilarinda azami olctde
milli kaynaklarin kullaniimasi esastir.

3) Ulusal Siber Guvenlik dianinda kamu kurum ve kuruluslarinca yapilacak calismalar
icin gerekli maddi kaynak planlamasi ve kaynak tahsisi dncelikli olarak yapilir.

Siber Guvenlik Kurulu

MADDE 4- (I) Siber guvenlikle ilgili olarak alinacak onlemleri belirlemek, hazirlanan
plan, program, rapor, usul, esas ve standartlari onaylamak ve bunlarin uygulanmasini
ve koordinasyonunu saglamak amaciyla; Ulastirma, Denizcilik ve Haberlesme
Bakaninin baskanliginda Disisleri, icisleri, Milli Savunma, Ulastirma, Denizcilik ve
Haberlesme bakanliklari mustesarlari, Kamu Dizeni ve Guvenligi Mustesari, Milli
istihbarat Teskilati Mistesari, Genelkurmay Baskanli§i Muhabere Elektronik ve Bilgi
Sistemleri Baskani, Bilgi Teknolojileri ve iletisim Kurumu Baskani, Tlrkiye Bilimsel ve
Teknolojik Arastirma Kurumu Baskam, Mali Suclari Arastirma Kurulu Baskani,
Telekomuinikasyon iletisim Baskani ile Ulastirma, Denizcilik ve Haberlesme Bakaninca
belirlenecek bakanlik ve kamu kurumlarinin Ust duzey yoneticilerinden olusan Siber
Guvenlik Kurulu kurulmustur.

Bakanlhigin gorev ve yetkileri
MADDE 5- (I) Bu Karar kapsaminda Bakanligin goérevleri sunlardir;

a)Ulusal Siber Guvenligin saglanmasi icin politika, strateji ve eylem planlarini
hazirlamak, .
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b)Kamu kurum ve kuruluslarina ait bilgi ve verilerin gtvenligi ile mahremiyetinin
guvence altina alinmasini saglamaya yonelik usul ve esaslari hazirlamak,



c)Ulusal Siber Guvenligin saglanmasinda kamu kurum ve kuruluslarinda teknik alt
yapinin olusturulmasini takip etmek, uygulamalarin etkinliginin dogrulanmasini ve test
edilmesini saglamak,

d) Ulusal bilgi teknolojileri ve iletisim alt yapisi ve sistemleri ile veri tabanlarinin
guvenligini saglamaya, kritik alt yapilari belirleyerek bunlara yonelik siber tehdit ve
saldiri izleme, mudahale ve dnleme sistemlerini olusturmaya, ilgili merkezleri kurmaya,
kurdurmaya, bu sistemlerin denetimi, isletimi ve surekli glclendirilmesine yonelik
calismalari yapmak,

e) Ulusal Siber Guvenligin saglanmasinda her tirlG milli c6zimlerin ve siber saldirilara
mudahale araclarinin gelistiriimesi ve Uretilmesini tesvik etmek, kullanimim saglamak,

f) Ulusal Siber Guvenlik acisindan kritik kurum ve konumlar icin gerekli ve yeterli
saylida uzman personelin temini, egitimi ve gelisimini planlamak, koordme etmek ve
yuritmek, O Bu Karar cercevesinde diger Ulkeler ve uluslararasi kuruluslarla isbirligi
yapmak,

g) Ulusal Siber Guvenlik konusunda bilinclendirme, egitim ve farkindaligi artirma
calismalari yarutmek,

g) Bilgi glvenligi alaninda egitim, test ve ¢6zim Uretme alaninda calisan gercek ve
tuzel kisilere usul ve esaslarini belirleyerek guvenlik belgesi vermek,

h) Siber Guvenlik Kurulunun sekretarya hizmetlerini yurutmek.

(2) Bakanlik birinci filca kapsaminda yapacagi uygulamalari ilgili kurumlarla mutabakat
saglayarak yerine getirir.

(3) Bakanlik, bu maddede belirtilen gérevlerini BTK ve diger kamu kurum ve kuruluslari
aracihgi ile yerine getirebilir.

(4) Bakanlik, kamu duzeninin korunmasi agisindan zorunlu hallerde, ilgili makamlar ve
Siber Guvenlik Kurulunca yapilacak talep cercevesinde, ulusal siber guvenlikle ilgili
tedbirleri alir.

(5) Kamu kurum ve kuruluslari ile gercek ve tizel kisiler siber guvenlige dair her turli
egitim, test ve ¢6zUm Uretme hizmetlerini glvenlik belgesi bulunan gercek ve tuzel
kisilerden satin alabilir.

Calisma gruplari ve gecici kurullar

MADDE 6- (I) Bakanlik, 26/9/2011 tarihli ve 655 sayili Ulastirma, Denizcilik ve
Haberlesme Bakanhginin Teskilat ve Gorevleri Hakkinda Kanun Hikmunde



Kararnamenin 29 uncu maddesinin yedinci fikrasi ve 30 uncu maddesine gore Ulusal
Siber Guvenlikle ilgili calisma gruplari ve gecici kurullar olusturabilir.

Yururluk
MADDE 7- (1) Bu Karar yayimi tarihinde yururlige girer. Yuritme

MADDE 8- (1) Bu Karar hukumlerini Ulastirma, Denizcilik ve Haberlesme Bakam
yuruatar.
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