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Ulusal Siber Güvenlik Çalışmalarının
Yürütülmesi, Yönetilmesi ve
Koordinasyonuna İlişkin Karar

Ekli “Ulusal Siber Güvenlik Çalışmalarının Yürütülmesi, Yönetilmesi ve
Koordinasyonuna İlişkin Karar”ın yürürlüğe konulması; Ulaştırma, Denizcilik
ve Haberleşme Bakanlığının 11/6/2012 tarihli ve 1159 sayılı yazısı üzerine,
Bakanlar Kurulu’nca 11/6/2012 tarihinde kararlaştırılmıştır.

Karar Sayısı : 2012/3842

Resmî Gazete: 20 Ekim 2012 / 28447

ULUSAL SİBER GÜVENLİK ÇALIŞMALARININ YÜRÜTÜLMESİ, YÖNETİLMESİ

VE KOORDİNASYONUNA İLİŞKİN KARAR

Amaç ve kapsam

MADDE I- (l) Bu Kararın amaç ve kapsamı, kamu kurum ve kuruluşlarınca bilgi
teknolojileri üzerinden sağlanan her türlü hizmet, İşlem ve veri ile bunların sunumunda
yer alan sistemlerin güvenliğinin sağlanmasına ve gizliliğinin korunmasına yönelik
tedbirlerin alınması ve bilgi ve iletişim teknolojilerine ilişkin kritik altyapıların
İşletiminde yer alan gerçek ve tüzel kişilerce uyulması gerekli usul ve esasları
düzenlemektir.

Tanımlar ve kısaltmalar

MADDE 2- (1) Bu Kararda geçen;

a) Bakanlık: Ulaştırma, Denizcilik ve Haberleşme Bakanlığını,



b) BTK: Bilgi Teknolojileri ve İletişim Kurumunu,

c) Ulusal Siber Güvenlik: Bilgi ve iletişim teknolojileri vasıtasıyla sağlanan her türlü
hizmet, işlem ve veri ile bunların sunumunda yer alan sistemlerin güvenliğini, ifade
eder.

İlkeler

MADDE 3- (I) Kamu kurum ve kuruluşlarının Ulusal Siber Güvenliğin sağlanması
amacıyla Bakanlık tarafından yayımlanan plan, program, usul, esas ve standartlara
uyması esastır.

2) Ulusal Siber Güvenlik konusunda yapılacak çalışmalar sürecinde, mümkün olan tüm
alanlarda milli çözümler geliştirilmesi, yazılım ve donanım alt yapılarında azami ölçüde
milli kaynakların kullanılması esastır.

3) Ulusal Siber Güvenlik dianında kamu kurum ve kuruluşlarınca yapılacak çalışmalar
için gerekli maddi kaynak planlaması ve kaynak tahsisi öncelikli olarak yapılır.

Siber Güvenlik Kurulu

MADDE 4- (l) Siber güvenlikle ilgili olarak alınacak önlemleri belirlemek, hazırlanan
plan, program, rapor, usul, esas ve standartları onaylamak ve bunların uygulanmasını
ve koordinasyonunu sağlamak amacıyla; Ulaştırma, Denizcilik ve Haberleşme
Bakanının başkanlığında Dışişleri, İçişleri, Milli Savunma, Ulaştırma, Denizcilik ve
Haberleşme bakanlıkları müsteşarları, Kamu Düzeni ve Güvenliği Müsteşarı, Milli
İstihbarat Teşkilatı Müsteşarı, Genelkurmay Başkanlığı Muhabere Elektronik ve Bilgi
Sistemleri Başkanı, Bilgi Teknolojileri ve İletişim Kurumu Başkanı, Türkiye Bilimsel ve
Teknolojik Araştırma Kurumu Başkam, Mali Suçları Araştırma Kurulu Başkanı,
Telekomünikasyon İletişim Başkanı ile Ulaştırma, Denizcilik ve Haberleşme Bakanınca
belirlenecek bakanlık ve kamu kurumlarının üst düzey yöneticilerinden oluşan Siber
Güvenlik Kurulu kurulmuştur.

 

Bakanlığın görev ve yetkileri

MADDE 5- (l) Bu Karar kapsamında Bakanlığın görevleri şunlardır;

a)Ulusal Siber Güvenliğin sağlanması için politika, strateji ve eylem planlarını
hazırlamak, 
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b)Kamu kurum ve kuruluşlarına ait bilgi ve verilerin güvenliği ile mahremiyetinin
güvence altına alınmasını sağlamaya yönelik usul ve esasları hazırlamak,



c)Ulusal Siber Güvenliğin sağlanmasında kamu kurum ve kuruluşlarında teknik alt
yapının oluşturulmasını takip etmek, uygulamaların etkinliğinin doğrulanmasını ve test
edilmesini sağlamak,

d) Ulusal bilgi teknolojileri ve iletişim alt yapısı ve sistemleri ile veri tabanlarının
güvenliğini sağlamaya, kritik alt yapıları belirleyerek bunlara yönelik siber tehdit ve
saldırı izleme, müdahale ve önleme sistemlerini oluşturmaya, ilgili merkezleri kurmaya,
kurdurmaya, bu sistemlerin denetimi, işletimi ve sürekli güçlendirilmesine yönelik
çalışmaları yapmak,

e) Ulusal Siber Güvenliğin sağlanmasında her türlü milli çözümlerin ve siber saldırılara
müdahale araçlarının geliştirilmesi ve üretilmesini teşvik etmek, kullanımım sağlamak,

f) Ulusal Siber Güvenlik açısından kritik kurum ve konumlar için gerekli ve yeterli
sayıda uzman personelin temini, eğitimi ve gelişimini planlamak, koordme etmek ve
yürütmek, O Bu Karar çerçevesinde diğer ülkeler ve uluslararası kuruluşlarla işbirliği
yapmak,

g) Ulusal Siber Güvenlik konusunda bilinçlendirme, eğitim ve farkındalığı artırma
çalışmaları yürütmek,

ğ) Bilgi güvenliği alanında eğitim, test ve çözüm üretme alanında çalışan gerçek ve
tüzel kişilere usul ve esaslarını belirleyerek güvenlik belgesi vermek,

h) Siber Güvenlik Kurulunun sekretarya hizmetlerini yürütmek.

(2) Bakanlık birinci fılca kapsamında yapacağı uygulamaları ilgili kurumlarla mutabakat
sağlayarak yerine getirir.

(3) Bakanlık, bu maddede belirtilen görevlerini BTK ve diğer kamu kurum ve kuruluşları
aracılığı ile yerine getirebilir.

(4) Bakanlık, kamu düzeninin korunması açısından zorunlu hallerde, ilgili makamlar ve
Siber Güvenlik Kurulunca yapılacak talep çerçevesinde, ulusal siber güvenlikle ilgili
tedbirleri alır.

(5) Kamu kurum ve kuruluşları ile gerçek ve tüzel kişiler siber güvenliğe dair her türlü
eğitim, test ve çözüm üretme hizmetlerini güvenlik belgesi bulunan gerçek ve tüzel
kişilerden satın alabilir.

Çalışma grupları ve geçici kurullar

MADDE 6- (l) Bakanlık, 26/9/2011 tarihli ve 655 sayılı Ulaştırma, Denizcilik ve
Haberleşme Bakanlığının Teşkilat ve Görevleri Hakkında Kanun Hükmünde



Kararnamenin 29 uncu maddesinin yedinci fıkrası ve 30 uncu maddesine göre Ulusal
Siber Güvenlikle ilgili çalışma grupları ve geçici kurullar oluşturabilir.

Yürürlük

MADDE 7- (1) Bu Karar yayımı tarihinde yürürlüğe girer. Yürütme

MADDE 8- (1) Bu Karar hükümlerini Ulaştırma, Denizcilik ve Haberleşme Bakam
yürütür.
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