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ULUSAL SIiBER GUVENLIK STRATE]JiSi VE

2013-2014 EYLEM PLANI

GIRIS

Ulkemizde bilgi ve iletisim sistemlerinin kullanimi hizla yayginlasmakta, bilgi ve iletisim
sistemleri hayatimizin her alaninda énemli roller oynamaktadir. Kamu kurumlari
yaninda eneriji, su kaynaklari, saglik, ulasim, haberlesme ve finansal hizmetler gibi
kritik altyapi sektorlerinde faaliyet gosteren kurum ve kuruluslar da bilgi ve iletisim
sistemlerini yogun olarak kullanmaktadir. S6zl edilen sistemler, verilen hizmetin
kalitesini ve hizini artirmakta, dolayisiyla hem ilgili kurumun daha verimli calismasini

saglamakta hem de vatandaslarimizin yasam standardinin yUkseltilmesine katkida
bulunmaktadir.

Kurumlarimizin hizmet sunumlarinda bilgi ve iletisim sistemlerini her gecen gun daha
fazla kullanmalari ile birlikte, s6z konusu bilgi ve iletisim sistemlerinin gtvenliginin
saglanmasi hem ulusal gUvenligimizin, hem de rekabet glicimtzin énemli bir boyutu
haline gelmistir. Bilgi ve iletisim sistemlerinde bulunan gavenlik zafiyetleri, bu
sistemlerin hizmet disi kalmasina veya koétuye kullanilmasina, can kaybina, buyuk
Olcekli ekonomik zarara, kamu dudzeninin bozulmasina ve/veya ulusal guvenligin



ihlaline neden olabilecektir.

Siber ortamin bilisim sistemlerine ve veriye yapilan saldirilar icin anonimlik ve inkar
edilebilirlik firsatlari sundugu bir gercektir. Saldiri icin gerekli ara¢ ve bilgi cogu zaman
ucuz ve kolay elde edilebilir iken dinyanin herhangi bir yerindeki kisi veya sistemlerin
kasitl ya da kasitsiz olarak siber saldirilara istirak ettikleri gértlmektedir. Kritik
altyapilara ait bilisim sistem ve verilerini hedef alan 1srarci ve gelismis siber saldirilarin
kimler tarafindan finanse ve organize edildiginin tespiti ise neredeyse imkansiz
gorulmektedir. Bu durum ve ozellikler siber ortamdaki risk ve tehditlerin asimetrik
karakterini ortaya koymakta, mucadeleyi guclestirmektedir.

Tum bu bilgiler 1siginda, Bakanlar Kurulunca alinan 11/6/2012 tarihli ve 2012/3842
sayili Ulusal Siber Guvenlik Calismalarinin Yurtttlmesi, Yonetilmesi ve
Koordinasyonuna iliskin Karar, 20/10/2012 tarihli ve 28447 sayili Resmi Gazetede
yayimlanarak yurarlige girmistir. S6z konusu Bakanlar Kurulu Karari uyarinca;

"Siber guvenlikle ilgili olarak alinacak onlemleri belirlemek, hazirlanan plan, program,
rapor, usul, esas ve standartlari onaylamak ve bunlarin uygulanmasini ve
koordinasyonunu saglamak amaciyla; Ulastirma, Denizcilik ve Haberlesme Bakaninin
baskanliginda, Disisleri, icisleri, Milli Savunma, Ulastirma, Denizcilik ve Haberlesme
bakanliklari mistesarlari, Kamu Diizeni ve Glvenligi Mistesari, Milli istihbarat Teskilati
Mustesari, Genelkurmay Baskanligi Muhabere Elektronik ve Bilgi Sistemleri Baskani,
Bilgi Teknolojileri ve iletisim Kurumu Baskani, Tirkiye Bilimsel ve Teknolojik Arastirma
Kurumu Baskam, Mali Suclari Arastirma Kurulu Baskani, Telekomiinikasyon iletisim
Baskani ile Ulastirma, Denizcilik ve Haberlesme Bakaninca belirlenecek bakanlik ve
kamu kurumlarinin Ust duzey yoneticilerinden olusan Siber Guvenlik Kurulu
kurulmustur..
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Ayni Bakanlar Kurulu Karari ile ulusal siber glvenligin saglanmasina iliskin politika,
strateji ve eylem planlarini hazirlama gorevi Ulastirma, Denizcilik ve Haberlesme
Bakanligina verilmistir. Tim kamu kurum ve kuruluslari ile gercek ve tlzel kisiler Siber
Guvenlik Kurulu tarafindan belirlenen politika, strateji ve eylem planlari ¢cercevesinde
kendilerine verilen gorevleri yerine getirmek ve belirlenen usul, esas ve standartlara
uymakla yukumludur.

llgili Karar geregince hazirlanan bu Eylem Plani, 2013-2014 déneminde
gerceklestiriimesi planlanan isleri tanimlamakla beraber, bu yillari asan periyodik
faaliyetler ile egitim ve bilinclendirme calismalari gibi sturekli yarattilmesi gereken
faaliyetlere de yer vermektedir.

1.1. Tanimlar

Bu belgede gecen;



a) Bilisim sistemleri: Bilgi ve iletisim teknolojileri vasitasiyla saglanan her tarla
hizmetin, islemin ve verinin sunumunda yer alan sistemleri,

b) Siber ortam: Tum dunyaya ve uzaya yayillmis durumda bulunan bilisim
sistemlerinden ve bunlar birbirine baglayan aglardan olusan ortami,

¢) Kamu bilisim sistemleri: Turkiye Cumhuriyeti kamu kurum ve kuruluslarina ait olan
ve/veya kamu kurum ve kuruluslari tarafindan isletilen bilisim sistemlerini,

¢) Gercek ve tuzel kisilere ait bilisim sistemleri: Turkiye Cumhuriyeti kanunlarina tabi
olarak gercek ve tuzel kisilere ait olan ve/veya gercek ve tuzel kisilerce isletilen bilisim
sistemlerini,

d) Ulusal siber ortam: Kamu bilisim sistemleri ile gercek ve tuzel kisilere ait bilisim
sistemlerinden olusan ortami,

e) Gizlilik: Bilisim sistem ve verilerine sadece yetkili kisi veya sistemlerce
erisilebilmesini; bilisim sistemlerine ait veya sistemdeki gizli verinin yetkisiz kisi veya
sistemlerce ifsa edilmemesini,

f) Butunluk: Bilisim sistemlerinin ve bilginin sadece yetkili kisilerce veya sistemlerce
degistirilebilmesini,

g) Erisilebilirlik: Yetkili kisilerin ve islemlerin ihtiya¢ duyulan zaman icerisinde ve
ihtiyac duyulan kalitede bilisim sistemlerine ve bilgiye erisebilmesini,

g) Kritik altyapilar: isledigi bilginin gizliligi, butinligu veya erisilebilirligi bozuldugunda,
-Can kaybina,

-Blyuk olcekli ekonomik zarara,

-Ulusal guvenlik aciklarina veya kamu dluzeninin bozulmasina, yol acabilecek bilisim
sistemlerini barindiran altyapilari,

h) Siber guvenlik olayi: Bilisim sistemlerinin veya bu sistemler tarafindan islenen
bilginin gizlilik, bGtlinlUk veya erisilebilirliginin ihlal edilmesini,

1) Siber guvenlik: Siber ortami olusturan bilisim sistemlerinin saldirilardan korunmasini,
bu oltamda islenen bilginin gizlilik, battnlik ve erisilebilirliginin givence altina
alinmasini, saldirilarin ve siber guvenlik olaylarinin tespit edilmesini, bu tespitlere karsi
tepki mekanizmalarinin devreye alinmasini ve sonrasinda ise sistemlerin yasanan siber
guvenlik olay! 6ncesi durumlarina geri dondurudlmesini,

i) Ulusal siber guvenlik: Ulusal siber ortamda bilgi ve iletisim teknolojileri vasitasiyla
saglanan her tarld hizmet, islem ve verinin ve bunlarin sunumunda yer alan sistemlerin



siber glvenligini, ifade eder.
1,2. Amacg
Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Planinin amaci;

a) Kamu kurum ve kuruluslarinca bilgi teknolojileri Gzerinden saglanan her tirli
hizmet. islem ve veri ile bunlarin sunumunda kullanilan sistemlerin gtvenliginin
saglanmasina,

b) Kamu ya da 6zel sektor tarafindan isletilen kritik altyapilara ait bilisim sistemlerinin
guvenliginin saglanmasina,

c) Siber guvenlik olaylarinin etkilerinin en dusuk duzeyde kalmasina, olaylarin ardindan
sistemlerin en kisa surede normal calismalarina donmesine yonelik stratejik siber
guvenlik eylemlerinin belirlenmesine ve olusan sucun adli makam ve kolluk¢ca daha
etkin arastiriilmasinin ve sorusturulmasinin saglanmasina, yonelik bir altyapi
olusturmaktir.

1.3. Kapsam

Ulusal Siber Guvenlik Stratejisi ve 2013-2014 Eylem Plani, kamu bilisim sistemlerini ve
kamu ya da 6zel sektdr tarafindan isletilen kritik altyapilara ait bilisim sistemlerini
kapsar.

1.4. Guncelleme

Ulusal Siber Guvenlik Stratejisi gelisen teknoloji, degisen sartlar ve ihtiyaclar géz
6nUnde bulundurularak kamu ve 6zel sektérden gelecek talepler dogrultusunda en az
yilda bir kez olmak Uzere ulusal dizeyde saglanacak esgudim ile gincellenecektir.

2. SIBER GUVENLIK RiSKLERI

Stratejik siber glvenlik eylemlerinin en dogru sekilde belirlenebilmesi icin siber
guvenlige yonelik risklerin gercekci bir bicimde belirlenmesi gerekmektedir. Mevcut
bilgiler 1siginda Ulkemizde bulunan bilgi ve iletisim sistemleri ile iliskili baslica risk
unsurlari asagida siralanmistir:

1) Siber ortamin bilisim sistemlerine ve veriye yapilan saldirilar icin anonimlik ve inkar
edilebilirlik firsatlari sunmasi, saldiri icin gerekli arag ve bilginin cogu zaman ucuz ve
kolay elde edilebilir olmasi, dunyanin herhangi bir yerindeki kisi veya sistemlerin kasitli
ya da kasitsiz olarak siber saldirilara istirak edebilmeleri nedeniyle tehdidin asimetrik
olmasi.



2) Siber ortamin batunlesik ve kesintisiz iletisime acik yapisi ve siber oltamda bulunan
kotucul yazilim ve benzeri tehdit ajanlari nedeni ile siber ortamda yer alan tum bilisim
sistemlerinin birbirlerine zarar verebilmesi.

3) Gunumuzde blUyuk kitlelere sunulan kritik hizmet ve servislerin bircogunun bilisim
sistemleri tarafindan saglaniyor ya da kontrol ediliyor olmasi.

4) Kritik altyapilara ait bilisim sistemlerinin cogunun internete bagli olmasi.

5) Siber glvenligin ulusal diizeyde bitin vatandaslarca topyekdn saglanabilecedi
gercegine ragmen bu konudaki ulusal bilincin yetersiz olmasi.

6) Siber glvenlik alaninda paydas kurumlarin arasinda ulusal koordinasyon eksikligi.

7) Kisi ve kurumlarin kamuoyu onunde sayginliklarini kaybetmemek amaciyla veya
baska sebeplerle kendilerine yonelik saldirilari gizlemesi.

8) Siber guvenlik olaylarinin arastirma ve sorusturulmasinda ulusal ve uluslararasi
mevzuat yetersizliklerinin isbirligini glglestirmesi.

9) Kritik altyap! hizmet ve servislerinin, gerceklestirilen siber saldirilara ek olarak
bilisim sistemlerinin kendi hatalarindan, kullanici hatalarindan ya da dogal afetlerden
de olumsuz olarak etkilenmesi ve bu tur olaylara yonelik alinabilecek tedbirler
acisindan gerekli yeterlilige sahip olunmamasi.

10) Kurumlarda bilgi guivenligi yonetimi altyapilarinin yeterli dizeyde olmamasi.

11) Siber guvenlik konusunda kurumsal ve kisisel seviyede yeterli bilgi ve biling
seviyesine ulasilamamis olmasi.

12) Siber guvenlik konusunda kurumlarin Gst duzey yoneticilerinin yeterli bilince sahip
olmamalari veya siber guvenlik konusunu yeterince sahiplenmemeleri.

13) Siber guvenlik konusunda kurumlarin yapilanmalarinin yetersiz olmasi ve siber
guvenligin, kurumlarin sadece bilgi islem birimlerinin sorumlulugunda goérilmesi.

14) Bilgi islem birimlerinde calisanlarin siber guvenlik konusunda yeterli bilgi
seviyesine ve tecrubeye sahip olmamasi.

15) Siber guvenlik olaylarinin detayl arastiriilmasi ve ihlal ile ortaya cikan sucun
sorusturulmasi alanlarinda az sayida yeterli personel bulunmasi.

16) Kurumsal i¢c denetim slreclerinde siber givenlige iliskin denetim adimlarinin yeterli
seviyede ele alinmamasi.



17) Siber guvenligin, gelistirilen veya tedarik edilen bilisim sistemlerinin vazgecgilmez
bir unsuru olarak ele alinmamasi, buna bagh olarak kamu kurumlarinin bilgi ve iletisim
teknolojileri alanindaki Grin ve hizmet tedariklerinde siber givenligin yeterli seviyede
g0z onunde bulundurulmamasi.

18) Donanim ve yazilim alaninda yerli Gretimin yeterli diUzeyde olmamasi.
3- iLKELER
Ulusal siber glivenligin saglanmasinda g6z énunde bulundurulacak ilkeler sunlardir:

1) Siber guvenlik, risk yonetimini esas alan, etkin ve surekli iyilestirmeye dayall
yontemler araciligiyla saglanir.

2) Siber guvenlik icin teknik boyutun yani sira, hukuki, idari, ekonomik, politik ve
sosyal boyutlarda guclu ve zayif yonlerin, tehditlerin ve firsatlarin belirlenmesini iceren
butlincul bir yaklasim benimsenir.

3) Risk yonetiminde, teknik zaaflarin giderilmesi, saldiri ve tehdidin 6nlenmesi ile
muhtemel zararin en aza indirgenmesi unsurlari esas alinir.

4) Siber guvenligin saglanmasinda birey, kurum, toplum ve devletin tim hukuki ve
sosyal sorumluluklarim yerine getirmesi esas kabul edilir.

5) Kritik altyapilarin gavenliginin saglanmasi icin, 6zel sektorle, karar mekanizmalarina
katilmi da iceren tam bir isbirligi yapilir.

6) Siber ortam gUvenliginin saglanmasi ve surdurilmesinde kamu, 6zel sektor,
Universiteler ve sivil toplum dérguatleri isbirliginin yani sira uluslararasi isbirligi ve bilgi
paylasimi esas kabul edilir.

7) Uluslararasi isbirligi ve bilgi paylasimi icin diplomatik, teknik ve kolluk iletisim
kanallarinin surekli ve etkin kullanimi esas alinir.

8) ihtiyac duyulan mevzuat gelistirilirken uluslararasi anlasma ve diizenlemeler g6z
onunde bulundurulur.

9) Hukukun Gstuanltgu, temel insan hak ve hirriyetleri ile mahremiyetin korunmasi
ilkeleri temel esas kabul edilir.

10) Siber ortamda seffaflik, hesap verilebilirlik, etik degerler ve ifade 6zgurligu
desteklenir.

11) Guvenlik ile kullanilabilirlik arasinda denge kurulur.



12) Duzenleyici ve denetleyici kurumlar sorumlu olduklari alanlarda siber gavenligin
saglanmasini gozetirler.

13) Siber guvenlik gereksinimlerinin karsilanmasinda yerli drin ve hizmet kullanimi
tesvik edilir, bunlarin gelistiriimesi icin arastirma ve gelistirme projeleri desteklenir,
inovasyon (yenilesim) anlayisi esas kabul edilir.

4- STRATEJIK SIBER GUVENLIK EYLEMLERI

Siber ortamda sayilari her gegen gun artan tehditleri bertaraf etmek ve ulusal siber
ortamda bulunan acikliklari mimkin oldugunca azaltmak, Ulke olarak hedeflemekte
oldugumuz bilgi toplumuna dénisium surecinin saglikli bir sekilde ilerlemesi agisindan
buyuk onem arz etmektedir. Bilgi toplumuna donusum surecinde, bilgi ve iletisim
teknolojilerinin daha buyuk kitleler tarafindan etkin, kaliteli ve uygun maliyetle
kullanilmasinin yani sira, s6z konusu teknolojilere dayali bilisim sistemlerinin
kullaniminda siber glvenligin tesis edilmesi de son derece dnemlidir. Bu bakimdan,
bilisim sistemlerinin ve bu sistemler tarafindan islenen bilginin gizlilik, batunluk ve
erisilebilirliginin korunmasi olarak ifade edilen siber gtvenlik; bilgi toplumuna
donusmeyi hedefleyen tlkemizde toplumun huzur ve refahi, Glkenin ekonomik
kalkinmasi ve istikrari, ulusal glivenligin saglanmasi gibi pek cok alani etkileyen ¢ok
paydasli ve stratejik bir konudur.

Bu cercevede, 2013-2014 doneminde, belirlenen ilkeler 1siginda, ulusal siber
guvenligin saglanmasina yonelik stratejik eylemlerin gerceklestiriimesi planlanmistir.
S6z konusu eylemler, gerektiginde alt eylemlere ayrilarak, planlanan bitiriime
tarihlerine ve sorumlu/ilgili kuruluslarina gére ileriki bolimde listelenmistir. 2013-2014
déneminde gerceklestirilmesi planlanan stratejik eylemler asagidaki basliklar altinda
gruplanmistir.

4.1. Yasal Duzenlemelerin Yapilmasi

2013-2014 doneminde, ulusal siber guvenligin saglanmasi konusunda gerek kurum ve
kuruluslarin gorev, yetki ve sorumluluklarint tanimlayan, gerekse ihtiyac duyulan
alanlarda mevcut eksiklikleri gidermeyi amaclayan mevzuatin olusturulmasi
calismalarina baslanacaktir. S6z konusu calismalar, ceza hukuku, medeni hukuk, idari
yargi ve bunlara iliskin tum usul hukUimlerinin dizenlenmesine destek olacak bir nitelik
arz edecektir. Ayrica, kavram kargasasinin onune gecmek amaciyla siber guvenlik
terimleri  s6zIGgu olusturulacaktir.

4.2 Adli Sureclere Yardimci Olacak Calismalarin Yurutulmesi

Uluslararasi hukuk kurallari cercevesinde, siber saldirilara maruz kalan taraflarin
haklarinin korunabilmesi icin, saldiri kaynaginin tespiti ve saldirilan sistemler ile bu
sistemlerden hizmet alan taraflarda hangi boyutta etki olustugunun belirlenmesi



gerekir. Bu bilgilerin Uretilmesi icin ulusal siber ortamin gunun teknolojisine uygun ve
guvenilir kayit mekanizmalari ile donatilmasi gerekmektedir.

4.3 Ulusal Siber Olaylara Mudahale Organizasyonunun Olusturulmasi

Kisa vadede; siber ortamda ortaya cikan tehditlerin hizla belirlenmesi, yasanabilecek
olaylarin etkilerini azaltmaya veya ortadan kaldirmaya ydnelik dnlemlerin gelistirilmesi
ve paylasiimasi icin ulusal ve uluslararasi dlzeyde etkin bir sekilde calisacak Siber
Olaylara Mudahale Organizasyonu olusturulacak, boylece kurum ve kuruluslarin siber
guvenlik olaylarina midahale yetenegi kazanmasi saglanacaktir. Ulkemizi
etkileyebilecek tehditlere karsi, 7/24 mudahale esasina gore calisacak "Ulusal Siber
Olaylara Mudahale Merkezi (USOM)” kurularak, USOM'un koordinasyonunda calisacak
sektorel "Siber Olaylara Mudahale Ekipleri (SOME)” olusturulacaktir. Sektérel SOME'ler
siber olaylara midahalenin yani sira kendisinc bagli SOME'lere ve ilgili oldugu sektore
Ozel bilgilendirme ve bilinglendirme faaliyetleri yurutecektir. Kurum ve kuruluslar
blinyesinde de sektdrel SOME'lerin koordinasyonunda ¢alisacak SOME'ler kurulacaktir.
USOM ve SOME'ler olaylara midahale ederken sug¢ sorusturmasina destek saglayacak
verilerin saglanmasi icin adli makam ve kolluk birimleri ile koordineli hareket
edeceklerdir. USOM ulusal temas noktasi olarak diger Ulkelerin esdeger makamlariyla
ve uluslararasi kuruluslarla yakin isbirligi yapacaktir.

4.4. Ulusal Siber Guvenlik Altyapisinin Guclendirilmesi

Kisa ve orta vadede tim kurumlar, kurumsal bilisim sistemlerinin siber gtvenligini
destekleyecek genis kapsamli altyapi projeleri gerceklestirilecektir. Oncelikli olarak
kritik altyapilara ait bilisim sistemleri olmak Uzere kurumsal siber guvenligin
sacjIarlwmnamgaesnl()tié?%n%%rliépﬁ]glgﬁwyap|Iacaktlr. Kritik altyapilara ait bilisim sistemleri, kritiklik
seviyeleri, birbirleriyle iliskileri ve sorumlulari belirlenecektir. Kritik altyapilara ait
bilisim sistemlerinin siber guvenligi, teknolojik énlemlerin yani sira idari tedbir ve
stireclerle de saglanacaktir. Bunun icin kurumlarda idari ve teknolojik icerikli egitimler
aracihgiyla Ust dlizey yoneticiler basta olmak Uzere tim calisanlarin siber glvenlik
konusunda yetkinlik dlzeyi artirilacaktir. Kurumsal siber givenligi saglama konusunda
gerekli yetkinlige sahip olmayan kurumlar teknolojik ve idari boyutta saglanacak

hizmetlerle desteklenecektir.

4.5. Siber Giivenlik Alaninda insan Kaynaginin Yetistirilmesi ve
Bilinclendirme Faaliyetleri

Orta ve uzun vadede siber glvenlik alaninda yeterli sayida ve yetkin insan kaynagi
olusturulmasina yénelik calismalar yapilacaktir. ilk, orta, lise 6gretimi ve yaygin egitim
ile yuksekogretimde siber guvenlik konusunun yer almasi icin duzenlemeler
yapilacaktir. Bilisim sistemleri denetcilerinin, teknoloji gelistiricilerinin, sistem
yoneticilerinin ve ilgili tum taraflarin siber guvenlik bilincinin artirilmasi ve Ustlerine



dusen sorumluluklar konusunda bilgilendirilmeleri amaciyla etkinlikler
gerceklestirilecektir. Kurumsal i¢c denetim sureclerinde siber guvenlige iliskin denetim
adimlarinin yeterli seviyede ele alinmasi i¢in calismalar yapilacaktir. Ayrica, siber
guvenlik bilincini olusturmak ve gelistirmek Uzere tim vatandaslara yonelik bir egitim
platformu olusturulacak ve bu eyleme hizmet eden girisimler desteklenecektir.

4.6. Siber Guvenlikte Yerli Teknolojilerin Gelistirilmesi

Orta ve uzun vadede siber guvenlik konusunda ulkemizin sahip oldugu teknik birikim,
olanak ve kabiliyetler artirilacaktir. Kamu ve 6zel sektorin arastirma ve gelistirme
gereksinimlerinin karsilanmasina yonelik tim eylemlerde isbirligi icerisinde calismasi
saglanacaktir. Kurumlarin bilisim sistemlerinde yerli olarak gelistirilmis Grunleri tercih
etmeleri, yerli Grlnlerin mevcut olmadigi durumlarda ise guvenlik degerlendirmesi
yerli olarak gerceklestirilmis sertifikali Grtnleri tercih etmeleri tesvik edilecektir.

4.7. Ulusal Guvenlik Mekanizmalarinin Kapsaminin Genisletilmesi

Ulusal guvenlikten sorumlu kurumlarimizin goérev alanlarinin ulusal ve uluslararasi siber
ortamda gerceklestirilen zararli faaliyetlere karsi savunmayi da icerecek sekilde
dizenlenmesi icin calismalarin baslatiimasi gerekmektedir.

5. 2013 -2014 DONEMIi ULUSAL SIBER GUVENLIK EYLEM PLANI

Bu boélumde, ulusal siber guvenlik stratejisi cercevesinde 2013-2014 donemi icin,
ulusal siber guvenligin belirlenen ilkeler i1siginda saglanmasina yonelik eylemler yer
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almaktadir. S6z konusu eylemler, bu dokiUmanin dordincu bolimunde belirlenmis olan
. Image not found or type unknown L. .
basliklara gore gruplandiriimistir. Her eylem icin sadece bir sorumlu kurum ya da
kurulus belirlenmistir. Ancak, ayni eylemin birden fazla ilgili kurum ya da kurulusu
olabilmektedir. Bu durumda, ilgili tim kurum ve kuruluslarin, sorumlu kurum ve
kurulusun koordinatdérliginde gerektiginde isbirligi halinde, gerektiginde ise paralel
olarak hareket ederek eylemin gerektirdigi calismalari yaratmeleri 6ngdrtlmektedir.
Eylem Planinda yer alan eylem ve alt eylemlerin bir kismi icin bitirilme tarihi
belirlenmis, periyodik olarak tekrarlanmasi ve surekli olarak yurutulmesi éngorulen
eylemler ise ayrica belirtilmistir. 2013-2014 déneminde, gerceklestiriimesi planlanan

toplam 29 adet eylem maddesi bulunmaktadir
-2013-2014 EYLEM PLANI-
|. YASAL DUZENLEMELER?N YAPILMASI

NO | Eylem Alt Eylem Bitirilme Tarihi Sorumlu (S) ve ?lgili
(?) Kurulu?lar



Siber Glvenlik |- Siber Guvenlik Tamamlanm??t?r. | - Ula?t?rma,
Kurulunun Kurulunun Denizcilik ve
Faaliyetlerine faaliyetlerine Haberle?me
Ba?lamas? ba?lamas? ve Bakanl??? (S)
1. cal??ma usul ve
esaslar?n?
belirlemesi.
- Siber guvenlik Temmuz 2013 - Adalet Bakanl???
alan?nda ulusal ve (S)
uluslararas? -
22. | Siber Guvenlik | mevzuat?n

Konusunda
Mevzuat
Cal??malar?n?n
Yap?Imas?

incelenmesi ve
ihtiya¢ duyulan yasal
dizenlemelerin
tespit edilmesi.

Ula?t?rma,Denizcilik

ve Haberle?me

Bakanl??? (?)

- D??i?leri

Bakanl??? (?),Im oo )
- 2ci?leri Bakanfa?? |~ o re e
(?)

-Milli Savunma

Bakanl??? (?)

- Kamu Diizeni ve

Glvenli?i

Muste?arl??? (?)

- Bilgi Teknoloijileri

ve ?leti?im Kurumu

(?)

- Siber guvenlik
terimleri

sOzIu?unin
olu?turulmas?.

Aral?k 2014

Tiark Dil Kurumu (S)



- Siber guvenlik hizmetleri ile ilgili
ikincil mevzuat (yonetmelik, tebli?)
cal??malar?n?n yap?Ilmas?.

NO | Eylem Alt Eylem Bitirilme | Sorumlu (S) ve ?Igili (?)
Tarihi Kurulu?lar
-Adalet Bakanl??? (S)
-Ula?t?rma, Denizcilik ve
Haberle?me Bakanl?7??
) (?)
. Eylul . .
- Mevcut birincil mevzuat?n 2013 -D??i?leri Bakanl??? (?)
(kanunlar) siber glivenlik konusunda ?¢i?leri Bakanl??? (?)
S -
::];Iy:: 2zitli2£tilseusﬁr:c'zellenmesi “Milli Savunma
psayacax guncefienmest Bakanl??? (?)
i ivenlik ve yeni dizenleme gereksinimlerini
Siber Gavenli kar??layacak birincil mevzuat -Genelkurmay
Konusunda cal??malar?n?n tamamlanarak Siber Ba?kanl??? (?)
2. | Mevzuat Guvenlik Kuruluna sunulmas?. _Kamu Diizeni ve
Image p EPB%%téWgF;}lﬂgvhn gl;venh?l Muste?arl???
? ?
Yap?imas? Bilgi Teknolojileri ve
?leti?im Kurumu (?)
-Ula?t?rma, Denizcilik ve
Siirekli Haberle?me Bakanl|???

(S)

-Kritik sektorleri
dizenlemek ve
denetlemekle sorumlu
kurumlar (?)

Il. ADL? SURECLERE YARDIMCI OLACAK CALI?MALARIN YURUTULMES?

NO | Eylem

Alt Eylem

Bitirilme | Sorumlu (S) ve ?lgili (?)
Tarihi

Kurulu?lar



Siber Olaylar?n
Delillendiriimesi

-Olay sonras?nda Haziran |-?c¢i?leri Bakanl??? (S)

o y N

C.Inlc.;lelzle.nmledk uz(jg:e gu.v.emllr 2013 _Jandarma Genel

elillerin cldc edilmesi icin- Komutanl??? (?)

tutulacak kay?tlar?n asgari o _

niteliklerinin belirlenmesi -Milli ?stihbarat Te?kilat?
Muste?arl??? (?)
-Emniyet Genel Mudurlt?u
(?)
-Bilgi Teknoloijileri ve
?leti?im Kurumu /
-Telekomunikasyon ?leti?im
Ba?kanl??? (?)
-TUB?TAK (i)

-Olay sonras?ndan -Ula?t?rma, Denizcilik ve

incelenmek tzere guvenilir Haberle?me

_de_ll_llerln elde edilmesi i¢in Bakanl??? (S)

ilgili kamu kurumlar?n?n, Mart o

guiniin teknolojisine ve 2014 -?¢i?leri Bakanl??7? (?)

uluslararas? standartlara -Adalet Bakanl??? (?)

uygun kay?t .

mekanizmalar?n? devreye -Tum kamu kurumlar? ()

almas?.

- Olay sonras?nda May?s |- Kritik sektorleri

incelenmek Uzere guvenilir 2014 duzenlemek ve

delillerin elde edilmesi igin denetlemekle sorumlu

kritik sektorlerde faaliyet kurumlar (S)

goOsteren kurulu?lar?n, gandn

teknolojisine ve uluslararas?

standartlara uygun kay?t

mekanizmalar?n? devreye

almalar?n?n sa?lanmas?.

. ULUSAL S?BER OLAYLARA MUDAHALE ORGAN?ZASYONUNUN OLU?TURULMASI

NO |Eylem

Alt Eylem

Bitirilme Tarihi

Sorumlu (S) ve ?lgili
(?) Kurulu?lar



Ulusal Siber
Olaylara
Mudahale
Merkezinin
(USOM)
Kurulmas? ve
Sektorel ve

Kurumsal
Siber

Olaylara
Mudahale
Ekiplerinin
(SOME)

Olu?turulmas?

- 7/24 esas?na gore
cal??acak Ulusal Siber
Olaylara Mudahale

Merkezi (USOM) kurulmas?.

Tamamlanm??t?r.

-Ula?t?rma, Denizcilik
ve

Haberle?me Bakan|???

(S)

Merkezin ulusal koordinasyon
ve uluslararas? i?birli?i
gerektiren durumlarda
devreye girecek cal??ma usul
ve esaslar? ile prosedir ve
sireclerinin
haz?rlamas?.Siber givenlikte
gorevli kamu personeli ?¢in
merkezi yard?m sayfas?
haz?rlanmas?, acil 6nlem
al?nacak konular?n ¢evrim igi
olarak iletilmesinin
sa?lanmas?.

Temmuz 2013

-?¢i?leri Bakanl???(?)

-Bilgi Teknolojileri ve
?leti?im Kurumu /
Telekomunikasyon
-?leti?im Ba?kanl???
(?)

-Emniyet Genel
Mudurla?a (?)
-Jandarma Genel
Komutanl??? (?)

TUB?TAK (?)

Sektorel ve Kurumsal Siber
Olaylara Mudahale
Ekiplerinin

(SOME) olu?turulmas? ve
i?letilmesi igin ¢al??ma
esaslar?n?n belirlenmesi,
rehber dokimanlar?n ve
e?itim plan?n?n
haz?rlanmas?.

A?ustos 2013

-Ula?t?rma, Denizcilik
ve

Haberle?me Bakan|???
(S)

-Bilgi Teknolojileri ve
?leti?im Kurumu /
Telekomunikasyon
-?leti?im Ba?kanl???
(?)

-Kritik sektorleri
dizenlemek ve

denetlemekle sorumlu
kurumlar (?)

- TUB?TAK (i)

NO | Eylem

Alt Eylem

Bitirilme
Tarihi

Sorumlu (S) ve ?lgili
(?) Kurulu?lar



Ulusal Siber
Olaylara

Mudahale
Merkezinin

(USOM)
Kurulmas? ve

Sektorel ve
Kurumsal
Siber

Olaylara
Mudahale

Ekiplerinin
(SOME)

Olu?turulmas?

IV. ULUSAL S?BER ALTYAPISININ GUCLEND?R?LMES?

- Kritik altyap? sektorlerine Aral?k 2013 |- USOM (S)

0zel sektorel SOME'lerin Kritik sektorleri

kurulmas? ekiplerin diizenlemek ve

olu?turmas?, e?itimlerin denetlemekle sorumlu

al?nmas?. kurumlar (?)

-Sektorel SOME'lerin Mart 2014 -USOM (S)

do?ru_dan NSOM'un . -Kritik sektorleri

koordinasyonunda faaliyet diizenlemek ve

yurutmesi. denetlemekle sorumlu

-Sektorel SOME'lerin krurumlar.

USOM'un sa?lad???

destekten yararlanmas?.

-Kamu kurumlar? Eylal 2014 - USOM (S)

SOME'lcrinin kurulmas? _Tum kamu kurumlar?
(?)

-Kamu kurumlar? SOME'lcrin | Aral?k 2014 | -USOM (S)

do?ru_dan USOMun . -Kritik sektorleri

koordinasyonunda faaliyet dilzenlemek ve

yurutmesi. denetlemekle sorumlu

-Km?msal SOME'lerin varsa kurumlar (?)

ba?l? olduklar? sektorel _Tim kamu kurumlar?

SOME ve ?) '

USOM'un sa?lad???

destekten yararlanmas?.

NO | Eylem Alt Eylem Bitirilme | Sorumlu (S) ve ?lgili (?)
Tarihi Kurulu?lar
- Siber tehditlerin do?rudan
hedefi haline gelen ve zarar Temmuz
goérmesi halinde toplum 2013 -TUB?TAK (S)
d::zenl)r;l b’;)z?blle_(;el;_lrrltlk_ -Kritik sektorleri diizenlemek
altyapiarsn tespit ediimes. ve denetlemekle sorumlu
- Belirlenecek bir kritik kurumlar (?)
y : A?ustos
. altyap?n?n sektorel risk
Kritik L 2013
analizinin yap?Imas?.
5. Altyap?larda " : _ .
Bilgi -Sektorel risk analizi - | Byl -Kritik sektorleri diizenlemek
Givenli?i yontemlerinin belirlenmesi. 2013 ve denetlemekle sorumilu
. -Sektorel acil eylem 2ubat | kurumlar (S)
Yonetimi lanlar?n? 2014 .
Program? planarsnsn - -TUB?TAK (?)
gereksinimlerinin R
belirlenmesi. -USOM (?)



Y27
risk

anali
rapot
cal?7
ilkinin

Mart 2014
k

Zi
lama

malar?n?n
I

tamamlanmas?.

Seki¢
i?
surek
planl
gerel
belirl
ve

uygu

jrel

ili?i
alkPar?2014
sinimlerinin
enmesi

anmas?.

Sekt
guve
Onler
belirl
ve

uygu

Edlrekli
nlik
nlerinin
enmesi

anmas?.

NO

Eylem

Alt Eylem

Bitirilme Tarihi

Sorumlu (S) ve ?lgili (?)
Kurulu?lar

Kamu Bilgi
Guvenli?i

Program?

Kamu kurumlar?n?n uymas?
gereken asgari guvenlik
kriterleri dokiman?n?n
haz?rlanmas?.

A?ustos 2013

Sistem yoneticilerine ve ilgili
di?er teknik personele
oncelikli intiyacglar uyar?nca
periyodik siber givenlik
e?itimlerinin ilkinin verilmesi,
e?itim alan personelin
yeterliliklerinin tespiti.

ilki
tamamlanm??t?r.

Kurum baz?nda yap?lmas?
zorunlu k?I?nacak y?Il?k
guvenlik test ve denetimlerinin
ilkinin, 6nceliklendirilccck
kamu kurumlar? icin ilgili
kurumlarla mutabakat
sa?lanarak gercekle?tiriimesi.

Aral?k 2013

TUB?TAK (S)
-Ula?t?ma, Denizcilik ve
Haberle?me Bakanl??? (?)

-USOM (?)



Bili?
siste
guve
ili?ki
s?k?
dokd
ve

stan
yay?
ve
guing

m
mleri

nli?ine
n
I ?.t’?rrpa

rek
mlaJm arl?

dartlar?n
nlanmas?

ellenmesi.

-TUB?TAK (S)

7.

Siber Guvenlik
E?itim
Altyap?s?n?n

Guclendirilmesi

- Kurumlar?n bilgi
sistemlerinden ve siber
guvenli?inden sorumlu Ust
duzey yoneticilerin
bilgilendirilmesi.

Tamamlanm??t?r.

-Ula?t?rma, Denizcilik ve
Haberle?me Bakanl??? (S)
-TUB?TAK (?)

Devlet Personel Ba?kanl???

Teknik personelin e?itiimesi
ve e?itime kat?lan personele
sertifika verilmesi.

- Kamu kurum ve

(?)

kurulu?lar?nda cal??an ic May?s 2014
denetim birimi personeline
bili?im sistemleri denetimi
yetene?i kazand?racak
e?itimlerin verilmesi.
NO | Eylem Alt Eylem Bitirilme Tarihi | Sorumlu (S) ve ?lgili (?)
Kurulu?lar
Siber Guvenlik |- Ulusal ya da uluslararas? 2013 'ten -Ula?t?rma, Denizcilik ve
Tatbikatlar?n?n | Nitelize sahip siber givenlik itibaren iki y?lda | Haberle?me Bakan!??? (S) -
"~ | tatbikatlar?n?n diizenlenmesi. | bir ?¢i?leri Bakanl??? (?)
Duzenlenmesi (] i
duzenlenecektir. | _gjqi Teknolojileri ve ?leti?im
Kurumu (?)
Emniyet Genel Mudurlt?a (?)
- Jandarma Genel
Komutanl??? (?)
3 -Genelkurmay Ba?kanl??? (?)
' -TUB?TAK (?)
-USOM (i)
-Sektorel SOME'ler (?)




Ulke
lider
Ulus
Sibe
Glv

Tatb

miz
i7inde
lararas?

.
Miay?s 2014

-Ula?t?rma, Denizcilik ve
Haberle?me Bakanl??? (S)
D?7?i?leri Bakanl??? (?)

Kurumu (?)

-Bilgi Teknolojileri ve ?leti?im

-Emniyet Genel Mudurli?u (?)

ikatlar?n?n -Genelkumay Ba?kanl??? (?)
ilkinin -TUB?TAK (?)
dizenlenmesi.
NO | Eylem Alt Eylem Bitirilme | Sorumlu (S) ve ?lgili (?)
Tarihi Kurulu?lar
Aral?k -Ula?t?rma, Denizcilik ve
2013 Haberle?me Bakanl??? (S)
Kamu
- 2
Guvenli Kamu kurumlar? aras?nda USOM (?)
oletizim guvenli veri payla??m?n? -Bilgi Teknoloijileri ve ?leti?im
T sa?lamak uzere kurallar?n ve Kurumu (?)
gg[i?llleirrﬁgé? prosedurlerin belirlenmesi. _Kamu Diizeni ve Givenli?i
Miste?arl??? (?)
-TUB?TAK(?)
- Yaz?I?m guavenli?i ile ilgili Aral?k
e?itimlerin haz?rlanmas? ve | 2013
yaz?|?m geli?tiricilere
verilmeye ba?lanmas?.
- Kritik altyap?larda Aral?k
kullan?Ilmak tzere geli?tirilen | 2013
yaz?|?mlar icin programlama T1Ro
Yaz?I?m dili ba??ms?z guvenli TUBZTAK(S)
Guvenli?i yaz?I?m geli?tirme temel -Ula?t?rma, Denizcilik ve
, 2 2727 (?
Program?n?n kura’;llar? doku;nan?n?n Haberle?me Bakanl??? (?)
. . |yay?mlanmas?. -Tiirk Standardlar? Enstitiisi
Yuratilmesi — — 2
-Kritik altyap?lar icin (?)
geli?tirilen yaz?l?mlar?n
10 guvenlik de?erlendirmeleri
kapsam?nda ilgili kurumlar?n
0 . . . Mart
binyesinde gerekli teknik 2014

isterlerin uygulanmas? ve
kontroliine yonelik fizibilitenin
haz?rlanarak Siber Givenlik
Kuruluna sunulmas?.




NO | Eylem Alt Eylem Bitirilme | Sorumlu (S) ve ?Igili (?)
Tarihi Kurulu?lar
Siber Tehditleri | Siber tehditleri tespit Temmuz
Onleme amac?yla Balklpu Sistemi | 2013
o 2
Projesinin kurulmas?.
Yiritulmesi - Ulusal siber sald?r? Aral?k | -Bilgi Teknolojileri ve ?leti?im
raporlama sisteminin L
e . Kurumu / Telekomiinikasyon
11 kurulmas? ve geli?tiriimesi.
. . - ?leti?im Ba?kanl??? (S
- Siber tehditlerle ilgili Aral?k _ _.( )
y?lI?K istatistik tiretiimesi. |2013 -Ula?t?rma, Denizcilik ve
Haberle?me Bakanl??? (?)
- Siber tehditlerin tespit Aral?k -
- 2 ?
edilmesi, izlenmesi ve 2014 TUB?TAK ()
Onlenmesine ili?kin gerekli
mekanizmalar?n
geli?tirilmesi.
Bilgi sistemlerinin guvenlik | Eylul -Ula?t?rma, Denizcilik ve
testlerini yapan, siber 2013
. . . . ’ . Haberle?me Bakan|??? (S
Siber Guvenlik | guvenlik konusunda e?itim ) ®)
Konusunda ve dan??manl?k veren, -TUB?TAK (?)
2| siber glvenlik konusunda -Turk Standardlar? Enstitiisii
Urdnlcrin ve belirlenecek di?er )
Hizmet alanlarda hizmet sunan
olav2c2lar? gercek ve tuzel ki?ilerde
Sa?lay?c?laren bulunmas? gereken asgari
Belgelendirilmesi | 6zelliklerin belirlemesi ve
belgelendirme siirecinin
tasarlanmas?.
NO | Eylem Alt Eylem Bitirilme | Sorumlu (S) ve ?lgili (?)
Tarihi Kurulu?lar
nl-m|a<%n2)yf Iﬁydrurrtnlgz? own
taraf?ndan kullan?lan ve
Siber Guvenlik | siber glvenlik a¢?s?ndan -Tirk Standardlar? Enstitiist
Konusunda kritik Gneme sahip bilgi (S)
12. | Uriinleri teknolojileri ve bilgi Ula2t? Denizcilik
runierin ve sistemleri Urlnlerinin ve A?ustos | “Jla7t?rma, Denizcilik ve
Hizmet bunlar?n sahip olmas? 2014 Haberle?me Bakanl??? (?)

Sa?lay?c?lar?n

Belgelendirilmesi

gereken asgari guvenlik
gereksinimlerinin
belirlenmesi ve belirlenen
bu belgelendirmenin
yap?Imas?.

-TURKAK (?)
-TUB?TAK (?)



13.

Adli Bili?im
Konusunda
Hizmet

Sa?lay?c?lara

- AdIi bilizim ile ilgili hizmet
sunan gercek ve tuzel
ki?ilerde bulunmas?

-Adalet Bakanl??? (S)

-?¢i?leri Bakanl??? (?)

2
Guvenlik Belgesi | gereken asgari 6zelliklerin g/loalydr.s -Emniyet Genel Mudurlui?u (?)
- . belirlenmesi ve
Verilmesine : - -
belgelendirme slirecinin Jandarma Genel
Yonelik tasarlanmas?. Komutanl??? (?)
Kurallar?n
Belirlenmesi
NO | Eylem Alt Eylem Bitirilme | Sorumlu (S) ve ?lgili (?)
Tarihi Kurulu?lar
?? Sareklili?i ve | Kamu kurumlar?n?n ve
Veri Yedekleme kritik bilgi S|stgm .
. . altyap?lar?n? i?leten 6zel
Sistemleri sektor kurulu?lar?n?n Eylul
Kurulmas? elektronik ortamda i?lem 2013
yapan sistemlerinin ve
verilerinin guvenlik risk
seviyelerinin belirlenmesi.
- Kamu kurum ve
kurulu?lar?n?n ve kritik
14 oo
bilgi sistem altyap?lar?n?
i?leten 6zel sektor Kas?m | -Ula?t?rma, Denizcilik ve
kurulu?lar?n?n hassas 2013
o ? 277
verilerinin yedeklenme usul Haberle?me Bakanl??? (S)
ve esaslar?n?n -TUB?TAK (i)
belirlenmesi. -Tim kamu kurum ve
- Tim kamu kurulu?lar? ve kurulu?lar? (?)
kritik bilgi sistem ) -Kritik sektérleri diizenlemek
altyap?lar?n? i?leten 6zel |Ocak ve denetlemekle sorumiu
sektor kurulu?lar? 2014 kurumlar (?)
taraf?ndan i? sureklili?i
planlar? yap?lmas?.
- ?? sureklili?i planlar?
e .. |Temmuz
gere?i bili?im sistemlerinin 2014
kurulmas?.
- ?? sureklili?i planlar?na | Aral?k
uygun tatbikatlar?n 2014

dizenlenerek
sonuclar?n?n Siber
Glvenlik Kuruluna
sunulmas?.




NO | Eylem Alt Eylem Bitirilme | Sorumlu (S) ve ?lgili (?)
Tarihi Kurulu?lar
- Kamu kurumlar?n?n -Ula?t?rma, Denizcilik ve
m}erne_t_ S|t_eler|r_1|n yerli ve Haberle?me Bakanl??? (S)
guvenilir bir veri
merkezinde tutulmas?n? | Ekim Bilgi Teknolojileri ve ?leti?im
teminen veri merkezi 2013 Kurumu (?)
hizmeti sunacak kurulu?un 1R 5
Kamu Kurum ve |veya kurulu?lar?n -TUB?TAK ()
15 belirlenmesi.
Kurulu?lar?n?n
ont ¢ - Internet sayfalar?n? kendi
Fhterne binyesinde
Sayfalar?n?n bar?nd?rmayan
Yerli belediyeler, hastaneler,
Veri il/ilgce kamu birimleri gibi Aral?k - Tum kamu kurum ve
Merkezlerine _kamu kur_umla_r?_n’?n_ 2013 kurulu?lar? (S)
internet sitelerini belirlenen
Ta??nmas? Veri
Image not found or type urkmerkezine/merkezlerine
ta??mas?.
Belirlenen veri
merkezlerinin giivenlik . [-Ula?t?rma, Denizcilik ve
: T . Surekili
denet|m|er|n|n duzen“ Haberle?me Bakan")’)’) (S)
olarak yap?Ilmas?.
-Kritik kurumlardan veri
s?zmas?n? tespit edecek | Aral?k
analiz altyap?s? 2013
Veri S?zmas?n? | geli?tirilmesi.
16 Tespite Yonelik |- Siber Guvenlik Kurulu
taraf?ndan bu test - Ula')t"rma, Denizcilik ve
Test Altyap?s? altyap?s?n?n ng; Haberle?me Bakanl??? (S)
Geli?tiriimesi ve | uygulanaca?? kun?mlar?n -TUB?TAK (?)
Uygulamaya tespit edilmesi.
Al?nmas? -Veri s?zma tespitine
yonelik testlerin yap?Imas? | May?s
ve sonuglar?n?n 2014
raporlanmas?.
NO | Eylem Alt Eylem Bitirilme | Sorumlu (S) ve ?lgili (?)

Tarihi

Kurulu?lar



- Uluslararas? standartlarla -Siber Guvenlik Kurulu (S)
(6m. TS IS.C.)”EC 27001) Ekim -Ula?t?rma, Denizcilik ve
Kamu uyumlu eri?im kontrol 2013
prensip|erinin Haberle?me Bakan|??? (’))
17 Kurumlar?nda | olu?turuimas?. TUB?TAK go
Veril Eri?i Tmage not found o t'5)pe unknown
eriere EiAm - Kamu e-deviet -Tim kamu kurum ve
Diizeylerinin uygulamalar?n?n internet kurulu?lar? (?)
Belirl . Uzerinden yetkisiz veriye ?ubat
elirenmesi eri?imi engelleyecek 2014
?ekilde tekrar
duzenlenmesi.
- Kamu ve 0zel sektor -TUB?TAK(S)
kurumiaren?n - -Ula?t?rma, Denizcilik ve
kullanabilece?i, belirlemi? .
asgari giivenlik kriterlerini | Ekim Haberle?me Bakanl??? (i) | = o
sa?layan ag?k kaynak 2013 -Universiteler (?)
kodlu mevcut guvenlik
artnleri hakk?nda
18 |A¢?k Kaynak bilgilendirme yap?Imas?.
Kodlu Uriinlerin [~ Ac2k kaynak kodlu yeni
2m?n? siber guvenlik drtnlerinin
Ku’lla.n.m..n.n , geli?ti?ilmesi icin ;g?it
Te?vik Edilmesi platformlar?n
olu?turulmas?.
- Uygun kritik bili?im
. . -
S|stem_ler|r_1|n ac” k kay_nak May?s
kodlu i?letim sistemlerine
- 2014
ta??nmas? icin planlama
yap?Imas?.
NO | Eylem Alt Eylem Bitirilme Tarihi Sorumlu (S) ve ?lgili (?)
Kurulu?lar
Ekim 2013 -Yukseko?retim Kurulu

19

Siber Guvenlik
Konusunda
Akademisyen

Yeti?tiriimesi

- Siber guvenlik
konusunda doktora ve
yuksek lisans yapmalar?
icin 6?rencilere burs
verilmeye ba?lanmas?.

Ba?kanl??? (S)
Milli E?itim Bakanl??? (?)
-TUB?TAK (?)

-Universiteler (?)

20

Universitelerde
Siber

Guvenlik

E?itimlerinin

- Siber guvenlik
altyap?s?n?n
geli?tirilmesi ile ilgili
YOK'te bir komisyonun
kurulmas?.

Yayg?nla?t?r?lmas?

Tamamlanm??t?r.

-Yuksekod?retim Kurulu
Ba?kanl??? (S)
-TUB?TAK (?)

-Universiteler (?)



?lgil
bran
lisan
yuKks
lisar
ve

Mart 2014

?lar?n
S,

ek

s

doktora

sevi
muft
sibe
guve
ile

ilgili
ders
ekle

yesi
edatlar?na
'

anlik

lerin
nmesi.

Sibe
guve
alan
Tark
kitay
derg
mak
kayr
C07?é

Surekli
r

2nlik
?nda
ce

D,
I,
ale
1aklar?n
alt?Imas?.

En
az
iki
sibe
guve
yuks
lisan
prog

Ekim 2013

!
2nlik

ek

S
ram?n?n

ac?lmas?.

En
az
bir
sibe

Ekim 2014

r

guvenlik
doktora
program?n?n

ac?l

rnas?.



V. S?BER GUVENL?K ALANINDA ?NSAN KAYNA?ININ YET??T?R?LMES? VE
B?L?NCLEND?R?LME FAAL?YETLERI

yaz kamplar? dizenlenmesi.

dizenlenecektir.

NO | Eylem Alt Eylem Bitirilme Tarihi Sorumlu (S) ve ?lgili
Kurulu?lar
Siber Guvenlik Eylul 2014 -Yiuksekd?retim Kurult
Siber guvenlik konusunda
Uzmanl???na uzmanla?mak isteyen Ba?kanl??? (S)
Yonlendirme 0?renciler icin burs -Milli E?itim Bakanl??"
Program?n?n programlar?n?n -TUB?TAK (?)
olu?turulmas?. )
21 Yuratulmesi -Universiteler (?)
2[? -TUB?
- Siber guvenlik konusunda .2.013 y?I?ndan TUB?TAK(S)
itibaren

- Siber guvenlik staj

programlar?n?n Eylal 2014
olu?turulmas?.
- Universitelerde siber Surekli

guvenlik ile ilgili tan?t?m
faaliyetleri dizenlenmesi.

- Yiksek6?retim Kurul

Ba?kanl??? (S)



NO | Eylem Alt Eylem Bitirilme Tarihi Sorumlu (S) ve ?lgili
Kurulu?lar
- Universiteler aras? siber Her V7| -TUB?TAK (S)
savunma yar??malar?n?n N Y . -Yiukseko?retim Kurult
di | : dizenlenecektir.
uzenienmesi. Ba?kanl??? (?)
- ?Ik, orta, lise ve Universite
kategorilerinde bilgi Her V7|
guvenli?i bilinglendirme dUzgﬁIenecektir - Milli E?itim Bakanl|??
video/poster yar??malar? '
Siber Giivenlik duzenlenmesi.

21. |Uzmanl???na Ula?t?rma, Denizcilik \
Ydnlendirme USOM ve SOME lerde Haberle?me Bakanl??
Program?n?n cal??an uzmanlar?n e?itim Siirekli -Bilgi Teknoloijileri ve 7

R : almas? ve uygulama Kurumu (?)
Yuritdlmesi deneyimi kazanmas?
y s -USOM (i)
-SOME!'ler (?)
- Siber guvenlik olaylar?na
mudahale edecek givenlik
e Bakani77 s
o ! ' TUB?TAK (?)
e?itimi ve uzmanlara
uygulama deneyimi
kazand?r?Imas?.
NO |Eylem Alt Eylem Bitirilme Tarihi | Sorumlu (S) ve ?lgili (?)

Kurulu?lar



22.

?lk, Orta, Lise,I .| -Meslek liselerinin

mage n nuoofayne onkyjsvanknown
O7retimi ve Yayg?n il)glkieglsa)/[z’:lr
programc?|???

E?itimde Siber bolimlerinin

Guvenlik mifredat?na siber

o o guvenli?in eklenmesi.
E?itimlerinin o
-Bili?im teknoloijileri

alan? alt?nda yer alan e e
- 2 2727
kurs programlar? Milli E?itim Bakanl??"

aras?nda siber (S) - TUB?TAK (?)

guvenlik konusuna Mart 2014 -Bilgi Teknolojileri ve
yer verilmesi. ?leti?im

-FAT?H Projesi Kurumu (?)
kapsam?na siber Image not found or type unknown
guvenlik e?itimlerinin
dahil edilmesi.

Yayg~?nla?t?r?Imas?

-Bilgi teknolojileri
e?itimlerinde ag¢?k
kaynak kodlu
drtnlerin de yer
almas?.

23.

Bilgisayar -Bilgi Teknolojileri ve

kullan?c?lar?n siber ?leti?im

gy_venllk konu_sunda Kurumu (S)

biling diizeyinin

art?r?lmas? |g|n -Milli E?itim Bakanl???

cal??malar (?)

yap?imas? Siirekli -Ula?t?rma, Denizcilik ve

(seminerler, bro?urler,

Bilgisayar yayg?n e?itim I—’I>aberle?me Bakan|???

faaliyetleri, bas?n ve (?)

Kullan?c?lar?n?n 5 o _ .

Siber yay?n organlar” -Radyo ve Televizyon Ust
arac?l??? ?le uzaktan Kurulu(?)

Guvenlik e?itim ve

Konusunda bilinglendirme).

Bilinglendirilmesi - ?nternetin givenli
kullan?m? ve "glvenli
internet hizmeti”
konusunda biling
dizeyinin Surekli
art?r?lmas?, s6z
konusu hizmetin
geli?tiriimesi ve
yayg?nla?t?r?lmas?.

NO

Eylem Alt Eylem Bitirilme Tarihi | Sorumlu (S) ve ?Igili
(?) Kurulu?lar
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Ulusal ve
Uluslararas?

Siber Guvenlik
Etkinlikleri

Diizenlenmesi

-Siber guvenlik ile ilgili
olarak, konunun
ekonomik, sosyal ve
hukuki boyutlar?n? da
ele alacak ?ekilde
konferans ve
sempozyumlar
duzenlenmesi.

-Siber guvenlik konulu
uluslararas?
konferans, toplant?,
serniner ve tatbikat
cal???nalar?na
kat?l?m?n
sa?lanmas?.

Suarekli

-Ula?t?rma, Denizcilik ve

-Haberle?me Bakanl???
(S)
-D?7?i?leri Bakanl??? (?)

-Bilgi Teknolojileri ve
?leti?inm

Kurumu (?)
-TUB?TAK (?)

-Tim kamu kurum ve
kurulu?lar? (i)

-Universiteler (?)
-STK'lar (i)

VI. S?BER GUVENL?KTE YERL? TEKNOLOJ?LER?N GEL??T?R?LMES?

NO

Eylem

Alt Eylem

Bitirilme Tarihi

Sorumlu (S) ve ?lgili (?)
Kurulu?lar

25

AR-GE

Faaliyetlerinin
Te?vik

Edilmesi

-Ulkenin siber
guvenlik ihtiyac?n?
kar??layacak

teknolojilerin listesinin

olu?turulmas? ve
guncel tutulmas?.

Surekli

-Bilim ve Teknoloji Yiksek

-Mevcut proje te?vik
sistemleri igerisine
siber glvenli?in
oncelikli konu olarak
dahil edilmesi.

Mart 2014

Kurulu (S)
Ula?t?rma, Denizcilik ve

Haberle?me Bakan|???

(?)

-Siber guvenlik ?le
ili?kili yaz?1?m,
donan?m ve benzeri
bili?im teknolojisi
dranlerine yonelik
ulusal AR-GE
faaliyetleri te?vik
mekanizmalar?n?n
olu?turulmas?.

Mart 2014

-Bilim, Sanayi ve
Teknoloji Bakanl??? (?)

-TUBITAK (?)

26

Siber Guvenlik

Konusunda AR-GE
Laboratuvarlar?n?n

Kurulmas?

Zararl? yaz?|?mlar?
ve bu yaz?I?mlar?n
bili?im sistemlerinde
yapt??? etkileri
belirleyebilecek
laboratuvar '
altyap?s?n?n
kuruln?as?.

Eylil 2013

- TUB?TAK (S)




NO | Eylem Alt Eylem Bitirilme Tarihi | Sorumlu (S) ve ?lgili
(?) Kurulu?lar
-Universitelerde siber -Yikseko?retim Kurulu
guvenlik konusunda _Ba?kanl??? (S)
AR-GE ' o
laboratuvarlar?n?n -Kalk?nma Bakanl???
kurulmas?n? te?vik | Mart 2014 (?)
_ o edecek ve -Ula?t?rma, Denizcilik
Siber Guvenlik destekleyecek ve
26 rogramlar?n
Konusunda AR-GE Emgturu'mas., -Haberle?me Bakanl???
Laboratuvarlar?n?n ' o ?)
Kurulmas? -Universitelerde -Bilim, Sanayi ve
program kapsam?nda Teknoloji
ilk siber gtivenlik )
Eylil 2014 -Bakanl??? (?)
ARGE I TUB?TAK (?
boratuvar?n?n i ' (?)
kurulmas?.
- Kamu ve 6zel sektor,
universite, sivil toplum
kurulu?u ve benzeri
tum bilgi glvenli?i
payda?lar?n?n
kat?laca?? dizenli -Ula?t?rma, Denizcilik
cal??malar ve
ap?Imas?.
yap Haberle?me Bakanl???
27 | siber Guvenlikte | Kat?l?me?lar?n?n, (S)
i Urii bilgi teknolojiler Bilgi Teknolojileri ve
Yerli Urtn ve aranlerinin siber Kas?m 2013 oletivim
Cozim glvenlik kapsam?nda T
Cal??malar? do?ru kullan?m?, Kurumu (?)
tek“‘i’('o."'.‘ "ln'erg'srgz TUB?TAK (i) -
gereksinimier, AR- Universiteler (?)
gereksinimleri,
geli?tirimekte olan -STK'lar (?)

bilgi teknoloijileri
drdnleri ile idari
onlemler ve mevzuat
konular?nda i?birli?i
yapmas?.
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Yerli Uriinlerin
Te?vik Edilmesi

- Kurumlar?n bilgi ve
ileti?im sistemlerinde,

a)Yerli olarak
geli?tirilmi?, givenlik
de?erlendirmesi ve
sertifikaland?rmas?
gercekle?tirilmi?
drdnleri tercih
etmeleri,

b)Yerli Grlnlerin
mevcut olmad???
durumlarda guvenlik
de?erlendirmesi ve
sertifikaland?rmas?
gercekle?tirilmi?
drtnleri tercih
etmeleri, igin te?vik
mekanizmalar?
olu?turulmas?.

?ubat 2014

-Bilim, Sanayi ve
Teknoloji

Bakanl??? (S)

-Ula?t?rma, Denizcilik
ve

Haberle?me Bakanl???
(?)

-Kalk?nma Bakan|???
(?)

Gumrik ve Ticaret
Bakanl??? (?)

-Ekonomi Bakanl??? (?)
Maliye Bakanl??? (?)

Kamu ihale Kurumu (?)

VIl. ULUSAL GUVENL?K MEKAN?ZMALARININ KAPSAMININ GEL??T?R?LMES?

bunlar?n
yaratabilece?i etkilerin
belirlenmesi.

NO | Eylem Alt Eylem Bitirilme Tarihi | Sorumlu (S) ve ?lgili
(?) Kurulu?lar
-Siber ortamda ¢e?itli -Siber Guvenlik Kurulu
siber guvenlik olaylar? (S)
meydana geldi7inde 2ci?leri Bakanl??? (?)
kurumlar?n N
sorumluluklar?n?n ve | Mart 2014 Milli Savunma
ulusal diizeyde Bakanl??? (?)
Ulusal Siber koordinasyonun nas?| -Adalet Bakanl|??? (?)
29 : i Milli sa?lanaca??n?n . _
Gavenli?in Mill belirlenmesi -Milli Giivenlik Kurulu
Gulvenli?e Genel Sekreterli?i (?)
Entegrasyonu Ulkemizi hedef alan -Genelkurmay
olas? sald?r? Ba?kanl??? (?)
senaryolar?n?n ve Mart 2014 -Milli ?stihbarat

Te?kilat? Muste?arl???
(?)

-Kamu Duzeni ve
Guvenli?i Muste?arl???
(?)

-Emniyet Genel
Madarla?a (?)

-Jandarma Genel
Komutanl??? (?)



mekanizmalar?n
mevchylil 2014
durumunun
analjzi

ve
lyilePtirilmeleri
icin
gercekle?tiriimesi
gereken
oncelikli
eylemlerin
belirlenmesi.

Telefon: +90 (312) 473 84 23
E-Posta: mts@mevzuattakip.com.tr
Adres: Cetin Emeg Bulvari Hurriyet Cad. No: 2/12 Cankaya ANKARA



